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Robotik Kodlama 1. Donem 2. Hafta
DEFTERE NE YAZALIM?

ROBOTIK UYGULAMALARIN GUNLUK HAYATA ETKiSi

1. Temel Kavramlar

Robotik Etik: Robotlarin insanlara, hayvanlara ve cevreye zarar vermeyecek sekilde, faydali isler
icin programlanmasidir. (Ornek: Bir dronun kalabalik tizerinden ucmayip glivenli rotayi secmesi.)
Bilgi Giivenligi: Robotlarin ve sistemlerin disaridan gelen saldirilara karsi korunmasidir. (Ornek:
Internete bagli bir robotun kontroliiniin baskasinin eline gecmesinin engellenmesi.)

Gizlilik: Robotlarin sensorleriyle (kamera, mikrofon vb.) topladidi 6zel bilgilerin izinsiz
kullanilmamasi ve paylasilmamasidir. (Ornek: Oyuncak bir robotun evdeki konusmalarimizi
kaydetmemesi.)

2. Robotik Sistemlerdeki Temel Riskler

Fiziksel Riskler: Kodlama hatasi yuzinden robotun kontrolden cikip etrafa carpmasi.
Gizlilik Riski (Veri Hirsizligi): Robotun topladigi kisisel bilgilerin k&ti niyetli kisilerin eline gecmesi.
Giivenlik Riski (Ele Gecirilme): Zayif sifreler yliziinden robotun yetkisiz kisilerce yonetilmesi.

3. Giivenli Bir Robot Tasarlarken Alinabilecek Onlemler

Gicli Sifreleme: "1234" gibi basit fabrika sifreleri yerine gucli ve karmasik sifreler kullanitmalidir.
Aydinlatma ve izin Sistemi: Robot kamera veya ses kaydi yaparken mutlaka bir kirmizi isik
yakmalil ve cevresindekileri uyarmalidir.

Acil Durdurma Butonu: Kontrolden c¢ikan bir robotun elektrigini aninda kesecek fiziksel ve gortnar
bir digmesi olmalidir.

Gereksiz Veri Toplamama: Robota sadece gdrevini yapmasina yetecek kadar sensor
eklenmelidir. intiyaci yoksa kamera veya mikrofon konulmamaldir.

Sonuc (Onemli Not); iyi bir yaziimci sadece calisan kod yazan degil; insani, giivenligi ve gizliligi
koruyan kod yazan kisidir!



