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5. Sinif BTY 1. Donem 4. Hafta
DEFTERE NE YAZALIM?

Dijital Ayak izi
internette bilerek veya farkinda olmadan biraktigimiz tim izlere dijital ayak izi denir.
Paylastiimiz verilerin biz silsek bile internette yillarca kalabilmesine ¢evrim ici kalicilik denir.
Dijital Ayak izi Turleri

Aktif Dijital Ayak izi: Kendi istegimizle paylastigimiz ve tamamen farkinda oldugumuz izlerdir.
(Ornek: Fotograf paylasmak, e-posta gdéndermek veya mesaj yazmak).

Pasif Dijital Ayak izi: Arka planda calisan sistemlerin haberimiz olmadan topladi§ verilerdir.
(Ornek: Ziyaret ettigimiz siteler, cihaz tiirimiiz, IP adresimiz ve arama gecmisimiz).

Neden Onemlidir ve Hangi Sorunlara Yol Acar

Dijital ayak izimiz bizim "sanal itibarimizdir" ve yaptiklarimiz yillar sonra karsimiza cikarak bizi
etkileyebilir.

Dikkat edilmezse su sorunlara yol acabilir:
e Anlik konum paylasimlari nedeniyle Fiziksel Giivenlik ihlali (hirsizlik vb.).
e Asin bilgi paylasimi nedeniyle Siber Zorbaliga Hedef Olma.
e Sifre hirsizlarinin tuzagina diserek Kimlik Avi ve Dolandiricilik.
e Ofkeyle veya saka amacli paylasilan icerikler nedeniyle Dijital Utan¢ ve Pismanlik vb.

Nasil Kontrol Edebiliriz

e Paylasim yapmadan énce "Bu bilgi dogru mu?, Paylasmak sart mi?, ileride beni utandirr mi?"

sorularini sormaliyiz.

e TC Kimlik numarasi, ev adresi, telefon, okul adi ve sifre gibi bilgileri internette asla
paylasmamaliyiz.

e Profillerimizi "Herkese Acik" yerine "Sadece Arkadaslar" yapmall ve tanimadigimiz kisileri
reddetmeliyiz.

e Eski ve kullanilmayan hesaplari, pisman oldugumuz yorumlari temizlemeliyiz.

e Her "Kabul Et" butonuna basmamali ve konum servislerini sinirlandirmaliyiz.

UNUTMA: Amacimiz internette hic iz birakmamak degil, bilincli kullanip iyi bir dijital iz birakmak
olmaldir!






