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Robotik Uygulamalarin Giinliik
Hayata Etkisi
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"Eger su an yaninizda her dediginizi yapabilen bir robot @ p
olsayd, ondan sizin icin ne yapmasini isterdiniz?" -

Q@
“_"cl;b




www.alisuner.com Robotilk Kodlama RK /2. HAFTA

Evlerimizde
Robot siipiirgeler Cam silme robotlari
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Zaman tasarrufu, fiziksel yorgunlugu azaltma...
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Saglikta

Cerrahi robotlar Alalli protezler

Da Vinci gibi robotlar sayesinde doktorlar ¢ok ince damarlarda bile titreme olmadan ameliyat yapabilir,
hastalar daha cabuk iyilesir. Uzvunu kaybeden kisi akilli protezler ile eksikligini kapatir.
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Tarim ve Hayvancilik

Tarim robotlari Tarim dronlari
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Ciftcilerin agir is yukiiniu hafifletir ve daha saghkl birtinler yetismesine katki saglar.
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Lojistik ve Tasimacilikta

Depo robotlari Kargocu drone
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Insanlarin agir yiikler kaldirmasini engeller, siparislerin cok daha hizli ve hatasiz ulasmasin saglar.
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Robotlarin Diinyasinda Etik, Giivenlik
ve Gizlilik

"Cocuklar, hayal edin; evinize yeni bir robot suiptlirge
aldiniz. Bu sliplirge, evin haritasini ¢cikarmalk icin
uzerinde bir kamera tasiyor ve internete bagl. Bir gun
haberlerde 'X marka robot suplirgeler evlerin icini gizlice
kaydedip internette paylasiyor! diye bir haber
gordiiniz. Ne hissedersiniz? Peki, o robotu kodlayan
miihendis nerede hata yapmistir? Bugiin robotlari
sadece nasil harelket ettirecegimizi degil, onlari nasil 'iyi,
guvenilir ve saygill’ yapacagimizi konusacagiz."
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Etik, Giivenlik ve Gizlilik

* Robotik Etik (Dogruyu Yanhstan Ayirma): Robotlarin insanlara, hayvanlara veya ¢evreye zarar
vermeyecek sekilde programlanmasidir. Ornegin; bir teslimat dronunun, paketi ucarken insanlarin
kafasina dusiirmeyecek bir rotadan gitmesi "etilkc" bir karardir.

¢ Bilgi Giivenligi (Kalkamimiz): Robotun disaridan gelen saldirilara (6rnegin hackerlara) karsi
korunmasidir. Akill bir kapi kilidi robotunun veya otonom bir arabanin baskasi tarafindan kontrol
edilmesini engellemelk guvenlikle ilgilidir.
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Etik, Giivenlik ve Gizlilik

e Gizlilik (Ozel Alaninz): Robotlarin iizerindeki sensérlerin (kamera, mikrofon, konum vb.) topladigi
verilerin izinsiz kullanilmamasidir. Bir robot kopegin sizi dinleyip konusmalarinizi baskalarina
aktarmamasi gizliliktir.
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Riskler

Robotlarin ¢evrelerini algilamalk icin sensorler
kullandiginm 6grenmistik. Tipki bizim gozlerimiz

ve kulaklarimiz gibi. Ancalk bu durum baz biiyiik A
riskler dogurur.
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Riskler

® Fiziksel Riskler: Kodlama hatasi yuiziinden lkkontrolden cikan bir robot Iolun fabrikadalki isciye carpmasi.

o Veri Hirsizhg (Gizlilik Riski): Kamerali ve mikrofonlu robot stiptirgelerin veya akilli asistanlarin evin
icini kaydetmesi ve bu verilerin ¢calinma riski.

e Siber Giivenlik (Hacklenme): Internete bagh calisan robotlarin (6rnegin akilli ev sistemleri veya otonom
araclar) kotu niyetli kisilerce ele gecirilmesi.

o Ayrimcilik (Etik Risk): Bir yapay zeka robotunun kodlanirken sadece belirli bir insan tipini tanmyp, diger
insanlara hizmet vermemesi (0rnegin yuz tanima sistemlerinin hata yapmasi).
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Riskleri Onleme

Madem bu riskler var, bizler gelecegin bilisimcileri olarak
bu robotlari tasarlarken hangi onlemleri almaliyiz?

O
-—




www.alisuner.com RK /2. HAFTA

Riskleri Onleme

o Giiclii Sifreleme ve Giincelleme: Robotlarin yazihmlan strekli glincel tutulmal, varsayilan sifreler
(O6rnegin: 1234, admin) mutlaka zor sifrelerle degistirilmelidir.

e izin isteme Sistemi: Robot bir kayit (ses veya gériintii) yapacaksa, iizerinde yanan kirmizi bir isilda "Su
an kayit yapiyorum" mesaji vermeli ve sahibinden onay almalidir.

o Gereksiz Veri Toplamama: Sadece ilerlemel icin tasarlanns bir cizgi izleyen robotun mikrofona ihtiyaci
yolktur. Robota gorevi disindaki sensorler eklenmemelidir.

o Acil Durdurma Butonu (Kill Switch): Her robotun lizerinde, kkontrolden ¢iktiginda elektrigi aninda
kkesecelk fizilkksel ve kirmizi bir buton bulunmalidr.
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Robot Mahkemesi
Hadi simdi hep birlikte bu 3 robotu Etik, Giivenlik ve Gizlilik acisindan degerlendirelim.
Arkadasim Robi Hemsire Bot Ucan Kurye
Robi, cocuklara masal anlatan Bir hastanede ilac¢ dagitan Kargolari havadan teslim eden
internete bagl peliis bir Hemsire Bot, hastalarin bir dron, hizli gitmelk icin
robottur. Cocugun ne tiir yuzuniu tarayarak kimliklerini insanlarin bulundugu
masallar sevdigini ogrenmek dogrulamaktadir. Sadece parklarin ve kalabalik
icin oda icindeki tum kamerasi hastaya doniilcen caddelerin sadece 2 metre
kkonusmalari 7/24 dinlemelkte kayit yapar, kayd sifreleyerel lizerinden ucacal sekilde
ve kaydetmeltedir. Uzerinde ana bilgisayara gonderir ve lcodlanmsgtr.
hicbir uyari 151g1 yoktur. Jifresi siler. Uzerinde biiyiilk bir
fabrika cikisi "0000"dr. lkirmizi acil durdurma diigmesi
vardir.
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Robot Mahkemesi
Degerlendirmelerimizi kontrol edelim.
Arkadasim Robi Hemsire Bot Ucan Kurye
Gizlilile inlali (7/24 dinleme), Bu robot basarilidir. Gizlilik Etil ve fiziksel giivenlik ihlali.
Etilc ihlal (uyari 15191 yok, gizli énlemi alinmis (kayd siliyor), Hiz ugruna insanlara zarar
kayit), Givenlik acigi (basit giivenlik saglanmus (sifreli verme riski géze alinmig
sifre). gonderim), etil ve fiziksel (tehlilceli rota).

guvenlik dusunulmus (acil
durum butonu).
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Bir bilgisayar programi cokerse ekranda hata verir,
yeniden baslatiriz. Ama hareket eden, fiziksel diunyada
var olan bir 'robot’ hata yaparsa veya kotu niyetle
kullanilirsa cevresine gercek zararlar verebilir. Bu ylizden
iyi bir yazihmci sadece calisan kod yazan degil; insan,
gizliligi ve giivenligi merlkeze alaralk etik kod yazan
kisidlir.
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HAYDI DOLDURALIM

Ogrendillerimizi g6z éniinde bulundurarak asagidaki
ciimlenin noktali kismini dolduralim.
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"Kendi robotumu yapsaydim, gizliligi korumak icin
ona ....... ozelligini eklerdim.”
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