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Dijital Ayak Izi
Cevrimici Kalicihk

Arama motoruna adimizi yazdigimizda neler karsimiza ¢ikiyor?

Yillar énce yiiklenen bir fotograf veya yazilan bir haber neden hala orada?
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Cevrimici Kalicilik

Internete yiildenen bir fotograf, video veya yazilan bir yorum, biz "Sil" tusuna bassak bile tamamen
kaybolmaz. Baska kullanicilar tarafindan ekran goruntusi alinmis veya sunuculara kaydedilmis olabilir.
Verilerin internette yillarca kalabilmesi durumuna cevrim igi kalicilik denir.
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Dijital Ayak Izi

Interneti koca bir kumsal gibi diisiiniin. Girdigimiz siteler, izledigimiz videolar, oynadigimiz oyunlar ve
yazdigimiz yorumlar bu kumsalda biraktigimiz izlerdir. interneti kullanirken sanal diinyada bilerek veya
farkinda olmadan biraktigimiz veri izlerinin tamamina dijital ayak izi denir.
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Dijital Ayak Izi Nasil Olusur?

Gunlilk hayatta cok basit ve masum goriinen cevrim
ici hareketler aslinda dijital ayak izimizi olusturur.

e Bir cevrim ici oyunda hesap acarken
kullandigimiz isim.

e YouTube'da komik bir kedi videosuna
biraktigimiz "Cok tath!" yorumu.

* Arama motorunda odevimiz icin arattigimiz
"Gunes sistemindeki gezegenler” kelimeleri.

® Bir uygulamayi indirirken "Konumuma
erismesine izin ver" butonuna tiklamamiz.

e Sevdigimiz bir miizik grubunun sayfasini
"Begen" butonuna basarak takip etmemiz.




www.alisuner.com BTY | 4. HAFTA

Farkh Dijital Ayak Izleri

Ayal izleri iki farkh sekilde olusur ve bu ayrimi bilmek kontrolii saglamanin ilk adimidir:
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Aktif Dijital Ayak Izi
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Kendi istegimizle paylastigimiz ve tamamen farkinda oldugumuz izlerdir. Kendi fotografimizi sosyal
medyada paylasmalk, bir blog yazisi yazmak, arkadasimiza e-posta gondermek veya oyunda sohbet
penceresine mesaj yazmalk alktif ayal izidir.
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Farkh Dijital Ayak Izleri

Pasif Dijital Ayak izi

Arka planda ¢alisan sistemlerin, bizim haberimiz olmadan (veya okumadan onayladigimiz sozlesmelerle)
topladigi verilerdir. Hangi web sitesinde kac¢ dakika durdugunuz, internete baglandiginiz cihazin turu (telefon
mu tablet mi?), IP adresiniz ve arama gecmisiniz pasif izlerdir. '
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Farkh Dijital Ayak Izleri

Pasif Dijital Ayak Izi

Ornedin diin internette kirmizi bir bisiklet arattiniz. Bugiin baska bir siteye girdiginizde karsiniza siirekli
bisiklet reklamlar cikiyorsa, bu pasif ayak izinizin takip edildigini gosterir.
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UNUTMAYIN! INTERNET ASLA UNUTMAZ!

internete yuklenen bir icerik, siz onu kendi cihazinizdan silseniz bile sunucularda (dev bilgisayarlarda)
saklanmaya devam edebilir. Baska biri o fotografin veya yorumun ekran goruntiisuinu (screenshot) almis
olabilir.

Dijital ayalk izimiz, aslhinda bizim "sanal itibarimizdir". Yillar sonra tniversiteye basvururken veya bir is
gorusmesine giderlken, yetkililer adimizi internette aratabilir. 5. siniftayken internette kullandigimiz kot
bir dil veya olumsuz bir paylasim, yetiskinlilk hayatimizda bile karsimiza ¢ikip bizi olumsuz etkileyebilir.
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UNUTMAYIN! INTERNET ASLA UNUTMAZ!

Internette bir sey paylasmadan énce kisa bir siire diisiinmeliyiz.

“Bunun herkes tarafindan goérilmesi benim icin sorun olur mu?” sorusunu paylasimi yapmadan once
mutlaka diisiinmeliyiz. Bu kisisel bilgilerimiz de olabilir, bir anlik o6fke ile paylasilabilecek olumsuz ifadeler

de olabilir. Cevabimiz “Evet” ise paylasmaktan kacinmamiz gerekir.
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Dikkat Edilmezse Bizi Bekleyen Sorunlar

Dijital ayalk izini yonetememelk, karsilasabilecegimiz bircok ciddi glivenlik riskine yol acar:

Fizilksel Giivenlik Ihlali: Sosyal medyada veya oyunlarda siirekli "Su an su parktayim”, "Ailemle tatile
gidiyoruz, ev bos" gibi anlik konum ve durum paylasimlar: yapmalk, kot niyetli kisilerin fiziksel duinyada
cocuga ulasmasina veya bosalan eve hirsiz girmesine neden olabilir.
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Dikkat Edilmezse Bizi Bekleyen Sorunlar

Siber Zorbaliga Hedef Olma: Asiri derecede kisisel bilgi paylasmak, siber zorbalara malzeme verir.
Paylasilan bir fotografin lizerinde oynanaralk alay konusu yapilmasi veya kisinin zaaflarimin (korktugu,
sevmedigi seyler) kullanilmasi Iolaylasir.
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Dikkat Edilmezse Bizi Bekleyen Sorunlar

Kimlilk Avi ve Dolandiricilik: Internette cok fazla kisisel bilgi (dogum tarihi, tuttugu takim, evcil hayvaninin
ad) birakan kisiler, sifre hirsizlari icin kolay hedeftir. Kotu niyetli kisiler bu izleri birlestirerek cocugun
hesap sifrelerini tahmin edebilir.
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Dikkat Edilmezse Bizi Bekleyen Sorunlar

Dijital Utanc ve Pismanlik: Ofkeyle yazilan bir mesaj veya saka amach cekilmis uygunsuz bir fotografin
yillar sonra ortaya cilkkmasi, kisinin ruh saghgini bozacak kadar biylik bir pismanlik ve utanc kaynag
olabilir.
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Dijital Ayak Izini Nasil Kontrol Edebiliriz?

"DUSUN" Kuralim Uygulamalc

Bir gonderi veya yorum paylasmadan énce su sorular sorulmalidir:
 Bu bilgi Dogru mu?

- Birisini Uzer mi?

e Bunu paylasmalk Sart mi?

 Bu fotograf ileride beni utandirir ni?
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Dijital Ayak Izini Nasil Kontrol Edebiliriz?

Gizlilik Ayarlarim Kallkan Olarak Kullanmak

Oynanan oyunlarda ve kullanilan uygulamalarda profilin "Herkese Acilc (Public)” yerine "Sadece Arkadaslar
(Private)” olarak ayarlanmasi gerekir. Taninmayan kisilerden gelen arkadaslik istekleri reddedilmelidir.
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Dijital Ayak Izini Nasil Kontrol Edebiliriz?

Kisisel Bilgileri Saklamal

Sifreler, ev adresi, telefon numarasi, TC Kimlik Numarasi ve okul adi gibi hayati bilgilerin asla aktif ayalk izi

olaral internete biralkilmamasi gerekir.
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Dijital Ayak Izini Nasil Kontrol Edebiliriz?

Duzenli Dijital Temizlik Yapmal

Eski, kkullanilmayan hesaplarin silinmesi, pisman olunan veya artik temsil etmedigine inanilan eski
yorumlarin/fotograflarin temizlenmesi gerekir.
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Dijital Ayak Izini Nasil Kontrol Edebiliriz?

Cerezleri (Cookies) Simirlandirmalk

Uygulamalarin veya web sitelerinin pasif izleri takip etmemesi icin, her "Kabul Et" butonuna basilmamasi,
aileden destek alinarak cihazlarin gizlilik ayarlarindan konum servislerinin sinirlandirilmasi gerekir.
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UNUTMA!

Dijital ayak izi her zaman Iétii bir sey degildir! lyi bir dijital ayak izi de birakabiliriz. Bu tamamen bizim
elimizde.

Amacimiz internette hic iz birakmamak degil, bilincli kullanip iyi bir dijital iz birakmalk olmalidr.

000,
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